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Перейти к содержанию
Новые возможности и улучшения

В данной версии добавлены следующие возможности и улучшения:

ID Описание

2982 Добавлена возможность публикации внутренних сервисов на WAN-интерфейсах CPE

(проброс портов DNAT с WAN-интерфейсов в другие сегменты CPE)

2985 Добавлена поддержка DHCP-опций для DHCP-сервера на LAN-интерфейсах CPE.

Поддержана привязка MAC-адресов к IP-адресам для DHCP-сервера

1211 Добавлен механизм per-Hub настройки подсети для выдачи адресов клиентам RA

VPN

2580 Добавлена возможность настройки per-hub списка DNS-серверов и режима split-

tunneling для RA VPN-клиентов

1722 Добавлен механизм удаления автогенерируемых адресных групп и Префиксов по

следующему пути: Security Orchestrator → Catalogs

2259 Добавлена поддержка механизма автоматической отложенной доставки

конфигурации МСЭ в случае отсутствия связи VNF с SO

1075 Добавлена поддержка механизма шаблонизации конфигурации МСЭ. Управление

правилами доступно как с использованием единого шаблона, так и индивидуально

для каждого МСЭ. В UMI добавлена страница для создания, настройки и удаления

шаблонов правил МСЭ по следующему пути: Security Orchestrator → Firewall Templates

→ Rule Templates

2022 Добавлена поддержка глобальных зон для МСЭ. Глобальные зоны позволяют

настроить шаблоны Zone-based-политик МСЭ. В UMI добавлен подраздел для

создания и удаления глобальными зонами по следующему пути: Security

Orchestrator → Catalogs → Zones

2307 Добавлен механизм автоматической привязки новых сетей (Networks) к LAN-зоне по

умолчанию

2019 Добавлена поддержка групп правил МСЭ. Группы правил предназначены для

оптимизации управления шаблонами МСЭ. В UMI добавлен подраздел для создания,

BI.ZONE Secure SD-WAN
Примечания к релизу 1.4.0

2



Перейти к содержаниюID Описание

настройки и удаления групп правил МСЭ по следующему пути: Security Orchestrator

→ Firewall Templates → Rule Groups

2023 Добавлена поддержка глобальных Black-White lists (перечень с разрешенными и/или

запрещенными Префиксами). В UMI добавлен подраздел для создания, настройки и

удаления общего перечня Black-White lists по следующему пути: Security Orchestrator

→ Catalogs → Black-White lists

2408 Добавлена поддержка и возможность редактирования отдельных записей Black-

White lists в UMI

2456 Добавлена поддержка информирования пользователя о редактировании зависимых

сущностей (отображение списка VNF, которые будут затронуты предполагаемыми

изменениями)

2457 Добавлена поддержка множественного удаления Rule Groups, Zones, Black-White lists

и Rule Templates на МСЭ

2361 Добавлена поддержка отображения «человекочитаемых» ошибок для сущностей SO

в UMI

2300 Добавлена возможность запуска shell в отдельных компонентах Платформы через 

UMI

2323 Добавлено отображение списка полномочий на странице Users в UMI

3077 Добавлен механизм CSP Wizard, позволяющий в режиме мастера выполнить

настройку и установку Платформы

2042 Добавлен автоматический отзыв старых x.509-сертификатов CPE при их смене на

новый

3001 Поддержка новых моделей CPE: CyberEdge 10B-5T, CyberEdge 20N-3T, CyberEdge

50D-4T, MS-3040, CP-6700, новые ревизии Caswell CAF-026D и CAR-4060. Подробное

описание моделей CyberEdge доступно в Datasheets

2680 В UMI в подразделе Platform manager добавлено отображение версии всех

компонентов Платформы
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2682 В UMI реализован инструмент выключения CPE программным способом: Networking →

Edge CPEs → Имя_CPE → верхний правый угол → Actions → Poweroff CPE

2564 Добавлена поддержка упаковки гаммы в ключевой запрос в ГОСТ-режиме

2726 Добавлена поддержка реестра доверенных ключей контроллера в ГОСТ-режиме

2858 Добавлена автоматизация смены x.509-сертификатов и WG-ключей на CPE

2727 Добавлена поддержка нескольких одновременно используемых ключей на WG-

туннелях

2707 Добавлено окно подтверждения действия при выполнении потенциально опасных

команд администратором (например, при выключении CPE)

2733 Добавлены дополнительные проверки валидности сетей и статических маршрутов в

UMI при вводе пользователем

2861 Добавлена возможность полного отключения инспекции пакетов на предмет

принадлежности к сессии в рамках таблицы состояний МСЭ. При полном

отключении инспекции, допускается асимметричное прохождение трафика через

различные CPE

2901 Добавлена поддержка цепочек обновления WG-ключей для возможности

обновления ключей по сети в ГОСТ-режиме

2953 Добавлены полномочия для администратора проекта на смену x.509-сертификатов 

CPE

3104 Добавлена поддержка плат расширения интерфейсных модулей для модели

CyberEdge 1000

3006 Добавлена поддержка 2-х LTE-модемов на CPE

2338 Разделы Sites и Regions сгруппированы в один раздел Geography в UMI

2772 Разделы Customers, Projects и Limits сгруппированы в один раздел BSS в UMI
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2640 Визуальное обновление вкладки Events в настройках CPE в UMI

2641 Визуальное обновление вкладки Overlay в настройках CPE в UMI

3301 Визуальное обновление страницы редактирования Networks в настройках CPE в UMI

3193 Добавлена возможность проверки ГОСТ контрольных сумм для ключевых файлов 

CPE и контроллера
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Совместимость

Решение BI.ZONE Secure SD-WAN поддерживает работу совместно со следующим

сторонним ПО:

Платформа CSP версии 1.4.0 поддерживает управление аппаратным оборудованием и

виртуальными машинами СРЕ следующих версий:

CyberEdge OS версии 1.3.1

CyberEdge OS версии 1.4.0

Тип Наименование Версия

Веб-браузер Mozilla Firefox 95 и выше

Google Chrome 92 и выше

ОС (Платформа) Ubuntu 20.04

Astra Linux 1.7

Виртуализация Qemu 4.2.1

VMware ESXi 6.0, 6.5, 6.7, 7.0

Брест 2.9, 3.1, 3.2

• 

• 
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Устраненные недостатки

В данной версии устранены следующие недостатки:

ID Описание

1362 Исправлена замедленная работа в UMI на странице Routes status при количестве

сервисных маршрутов >1000

1741 Исправлена работа NetworkTracker при частой смене статуса CPE на offline/online

2184 Исправлена проблема в логике удаления шаблона CPE на странице CPE Templates

2191 Исправлена работа обновления статуса МСЭ при применении изменений

2783 Исправлена валидация длины маски IP-адреса во вкладке Networks при настройке 

CPE. Запрещено использование маски длиной меньше /8

2528 Исправлена ошибка удаления CPE, на которой создан RA VPN-клиент

2539 Исправлена ошибка с неполной очисткой конфигурации МСЭ при сбросе

конфигурации CPE

2440 В Платформе исправлена конкуренция между задачами удаления зависимых

сущностей

2673 Исправлена совместная работа для CPE с Cisco Nexus по протоколу BGP

2734 Исправлено отображение аналитики для правил с включенной NAT-трансляцией

2716 Исправлена активация CyberEdge 110 с LTE в ГОСТ-проекте

2873 Исправлено излишнее использование диска и ОЗУ компонентам SO Analytics

2762 Исправлено некорректное поведение подсистемы коммутации CPE при

определенных настройках RSTP

3036
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Исправлена некорректная очистка базы аналитики при обновлении стенда 

Платформы. Аналитика будет сохранятся при обновлениях с версии 1.4 на

последующие

3180 Исправлено отображение IP-адреса WG-пира в статусах CPE. Будет отображаться

реальный IP-адрес вместо настроенного

2854 Заблокирован функциональность RA VPN для ГОСТ-режима
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Известные ограничения

В данной версии известны следующие ограничения, решение которых планируется в

последующих версиях:

Ограничение Описание

Количество WAN-

интерфейсов на CPE

Возможно создать не более 2 WAN-интерфейсов на CPE (будет

исправлено в будущих версиях)

Зависимости

удаляемой CPE

CPE не будет полностью удалена и будет отображаться в UMI,

пока в проекте есть отключенные CPE, на которых ещё не

удалены ключи удаляемой СРЕ (будет скрыто в будущих версиях)

RSTP В версии 1.4.0 отключено управление настройками RSTP

Агрегация

интерфейсов

(Bonding)

В версии 1.4.0 не допускается применять агрегированный

интерфейс (Bonding) на WAN-сетях
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